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摘　要：　迪菲-赫尔曼（Diffie-Hellman，DH）密钥交换协议，作为一种被广泛采用的密码学协议，在多种加密应用

场景中发挥着关键作用 . 然而，鉴于量子计算技术的快速发展，DH协议面临量子攻击的重大威胁，迫切需要开发具备

抗量子安全性的替代方案 . 其中，基于格的密钥交换协议是构建抗量子密钥交换协议的主要方法之一 . 本文首先系统

梳理了基于格的类DH密钥交换协议的设计，然后指出了该类协议与传统DH协议的两大显著差异：其一，协议严格禁

止密钥重用，以避免由此引发的两种潜在密钥恢复攻击，这一限制显著影响了协议的灵活性与效率；其二，协议通常需

要额外的交互，这不仅增加了通信复杂度和延迟，还导致其在实际应用环境中的效率下降 . 这些差异使得基于格的类

DH密钥交换协议在直接替代传统DH协议时难以继承全部优势 . 为减轻抗量子迁移的成本，并实现与现有系统的无

缝对接，探索设计支持密钥重用的非交互式类DH密钥交换协议，已成为当前密码学领域的一个重要研究方向 . 此类

协议旨在保留DH协议的高效性与易用性，同时增强对量子攻击的抵抗力 . 最后，通过对此类协议优势与挑战进行深

入剖析，本文明确了未来研究的方向，旨在进一步优化协议设计，提升性能，推动抗量子迁移技术的发展 .
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Abstract:　The Diffie-Hellman (DH) key exchange protocol, as a widely adopted cryptographic protocol, plays a key 
role in various encryption application scenarios. However, given the rapid development of quantum computing technology, 
The DH protocol faces significant threats from quantum attacks and there is an urgent need to develop alternative solutions 
with post-quantum security. Among them, lattice-based key exchange protocols are one of the main methods for building 
post-quantum key exchange protocols. This paper first systematically reviews the design of lattice-based DH-like key ex⁃
change protocols, and then points out two major distinctions between this type of protocol and the DH protocol: firstly, the 
protocol strictly prohibits key reuse to avoid two potential key recovery attacks that may arise from it, which significantly af⁃
fects the flexibility and efficiency of the protocol; Secondly, protocols often require additional interactions, which not only 
increase communication complexity and latency, but also lead to a decrease in efficiency in practical application environ⁃
ments. These differences make it difficult for lattice based class DH key exchange protocols to inherit all the advantages 
when directly replacing traditional DH protocols. To reduce the cost of post-quantum migration and achieve seamless inte⁃
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gration with existing systems, exploring the design of non-interactive class DH key exchange protocols that support key re⁃
use has become an important research direction in the current field of cryptography. Such protocols aim to preserve the effi⁃
ciency and usability of DH protocols while enhancing resistance to quantum attacks. Finally, through a thorough analysis of 
the advantages and challenges of such key exchange protocols, future research directions have been clarified. Aimed at fur⁃
ther optimizing protocol design and improving performance, promote the development of post-quantum transfer technology.
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1　引言

密钥交换协议是实践中最常用的加密原语之一，

允许双方在不安全的网络上安全地生成共享密

钥，提供安全的通信通道 . 第一个著名的密钥交换协

议是迪菲 -赫尔曼（Diffie-Hellman，DH）密钥交换协

议［1］，随后各种基于 DH 密钥交换协议的应用相继被

提出，例如安全套接字层/传输层安全协议（Secure 
Sockets Layer/Transport Layer Security，SSL/TLS）［2］、互

联网协议安全（Internet Protocol Security，IPSec）、安全

外壳协议（Secure SHell，SSH）、Signal 协议［3，4］或 Noise
协议框架［5］，其中 SSL/TLS是实际应用中部署最为广泛

的密码协议 .
随着量子计算技术［6］的迅猛发展，量子安全威胁日

益凸显，抗量子迁移策略已成为亟须关注的研究领域 .
在此背景下，SSL/TLS 的抗量子迁移被置于首要位置，

其紧迫性不言而喻，是当前抗量子安全迁移策略中的

重中之重 . 作为 SSL/TLS 的核心机制，DH 密钥交换协

议的安全性基于离散对数困难问题，而这一问题在理

论上可以被量子计算机攻破，因此，寻找 DH 协议的抗

量子替代方案显得尤为重要 . 特别地，美国国家标准

与技术研究院（National Institute of Standards and Tech⁃
nology，NIST）对抗量子密钥交换协议给予了高度关注，

并将其视为优先研究和发展的对象［7］. 为了降低抗量

子迁移的成本，实现无缝替换，设计一种类 DH 的抗量

子密钥交换协议，成为当前密码学领域的一项关键

挑战 .
格是一种重要的数学结构，广泛用于设计抗量子

安全的密码原语，基于格的密码学是抗量子密码学的

重要组成部分 . 特别地，在 NIST 进行标准化的抗量子

密码算法中，3/4的算法是基于格的［8~10］. 在基于格的密

码学中，容错学习（Learn With Error，LWE）问题占据着

重要的地位 . LWE 问题由文献［11］于 2009 年提出，经

过广泛而深入的研究，尚未发现可以在多项式时间内

解决该问题的量子算法，因此，该问题普遍被认为可以

抵抗量子攻击 . 然而，基于 LWE 的密码方案存在密钥

和密文尺寸大的问题 . 为此，文献［12］于 2010 年引入

了环上容错学习（Ring LWE，RLWE）问题 . RLWE 问题

利用环的代数结构提高密码方案的效率，并且具有与

LWE问题相似的困难性，被用于设计各种密码方案，是

传统数论假设下的密码方案在未来量子计算时代的有

力替代 .
为了构建类DH的抗量子密钥交换协议，文献［13］

借鉴了DH密钥交换协议的设计理念，提出了一种从基

于RLWE的近似密钥交换中获得精确共享密钥的技术

方案 . 该技术方案的核心在于应用模糊提取器的思

想［14~16］，从噪声数据中提取精确的共享值 . 该过程被称

为协调机制 .
然而，基于格的类 DH 密钥交换协议未能继承 DH

协议的两个重要特征：支持密钥重用和非交互性 .  如果

基于格的类DH协议重用密钥，可能会带来密钥恢复的

风险 . 此外，为了从近似共享值协商出精确密钥，协议

需要进行额外的交互，进而增加协议的复杂性和执行

成本，还可能引入新的安全漏洞 . 因此，对于依赖 DH
协议支持密钥重用和非交互性的应用而言，直接采用

基于格的类 DH 协议替代 DH 协议，将不可避免地引发

一系列技术和安全层面的问题 .
为了探索格上支持密钥重用的非交互式密钥交换

（Non-Interactive Key Exchange，NIKE）协议，学术界已经

开展了一系列的研究 . 本文通过系统梳理这些工作，并进

行深入分析，旨在为探索格的NIKE协议指明研究方向 .
2　预备知识

本节主要介绍所需的基本概念，包括格及格上的

困难问题、DH密钥交换协议 . 首先给出必要的符号说

明，矩阵和向量分别用加粗的大写和小写字母表示，如

矩阵V和向量 v；R和Z分别表示实数集合和整数集合，

Zq 表示商环Z/qZ，其中 qÎN为正整数；R表示商环R =

Z［x］/（f (x)），Rq 表示商环 Rq =Zq [x]/ ( )f (x) ，其中 f (x)是

不可约多项式 .
2. 1　基本概念

定义 1 格是一种数学结构，定义为一组Rn 中线

性无关向量V ={v1 v2 vk }的整系数线性组合
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其中，向量 v1 v2 vk 为格基；k 为格的秩；n 为格的

维数 .
定理 1 格 . 令 f (x)为一个 n次不可约多项式，R =

Z[x］/f（x）为一个多项式环，I为环 R的理想，则 I中所有

元素的系数构成Zn的一个子格，称对应于理想 I的一个

子格为 f-理想格 .
定义 2 LWE. Zn

q ´Zq 上的 LWE 分布 Dcχ是指，对

于一个向量 cÎZn
q，均匀随机选择 tÎZn

q，根据分布 χ选

择 e，输出 ( )t u = ct + e mod q . 判定性 LWE 问题是

区分Zn
q ´Zq上的LWE分布Dcχ和一个均匀分布 .

定义 3 RLWE. Rq ´ Rq 上的 RLWE 分布 Dαζ是指

对于一个环元素 αÎ Rq，均匀随机选 βÎ Rq，根据分布 ζ

选择 ε，输出 (β γ = α × β + ε mod q). 判定性RLWE问题是

区分Rq ´ Rq上的RLWE分布Dαζ和一个均匀分布 .
2. 2　密钥交换协议

密钥交换协议是一种消息驱动协议，通信双方中

的一方在收到消息后被激活，执行内部计算，生成并发

送消息，然后等待下一次激活 . 协议完成后，生成的秘

密密钥被称为会话密钥 . 具体来说，参与方Pi的输入形

式为（Pi  Pj，s，role），其中 Pj 为另一方的身份，s为会话

ID，role代表协议的发起方或响应方 . 如果参与双方 Pi

和Pj 的输入分别为（Pi  Pj，s，发起方）和（Pj  Pi，s，响应

方），那么这两个会话被称为匹配会话 . 协议被激活后，

匹配会话的参与双方 Pi 和 Pj 交换消息（发起方先发

送），并最终生成本地输出，包括双方的名称、会话标识

符和计算的会话密钥值 .
密钥交换协议的基本安全性是被动安全性，满足

以下两条性质：（1）如果诚实的双方完成匹配会话，则

它们输出相同的会话密钥；（2）任何不修改消息的攻击

者正确区分会话密钥真实值和随机值的优势是可忽略

的 . 在被动安全的密钥交换协议中，设计主要关注防止

被动攻击（如窃听），而不主动验证通信双方的身份 . 因

此，攻击者可以在通信过程中冒充任意一方，协议无法抵

御主动攻击（如中间人攻击）. 由于缺乏身份认证机制，被

动安全的协议也被称为“无认证的密钥交换协议”.
2. 3　DH密钥交换协议

在公共网络上，双方通信需要确保安全，防止攻击

者读取传输的信息，发生未经授权的访问或信息的意

外泄露 . 安全传输意味着使用加密密钥对信息进行加

密，然后将其从一方发送到另一方 . 为了实现两方之间

安全地密钥传递，DH密钥交换协议被提出 . 协议双方

共享公共参数 g和 q，通过交换公钥信息来导出会话密

钥，该密钥随后用于对后续的消息进行对称加密 . DH

密钥交换协议如图 1 所示，协议的两个参与方分别为

Alice 和 Bob. Alice 和 Bob 各 自 拥 有 私 钥 和 公 钥 ：

（SKA  PKA）和（SKB  PKB），双方在交换彼此的公钥后，

分别基于自身的私钥和对方的公钥计算出相同的共享

密钥K. 协议的正确性基于指数运算的可交换性，安全

性则基于离散对数困难问题 .

DH 密钥交换协议在网络安全通信和数据保护领

域有着广泛的应用，例如，SSL/TLS协议采用DH密钥交

换协议使客户端和服务器之间可以在不安全的网络中

安全地交换对称加密算法所需的密钥；无线通信协议

使用该协议进行基站和移动设备之间的密钥交换；虚

拟专用网络（Virtual Private Network，VPN）协议和分布

式系统使用该协议进行节点之间的密钥协商 .
3　基于格的类DH密钥交换协议设计

DH密钥交换协议基于离散对数困难问题，无法抵

抗量子计算机的攻击 . 为了开发能够抵御量子攻击的

密钥交换协议，文献［13］基于 RLWE 困难问题提出第

一个基于格的抗量子密钥交换协议 . 该协议借鉴了DH
密钥交换协议的设计理念，其框架如图 2所示 . 在这一

框架中，协议双方各自生成公钥和私钥，并交换彼此的

公钥 . 在得到对方的公钥后，参与方使用自身的私钥和

对方的公钥，通过特定函数 FA (FB )计算出近似相等的

预共享密钥 KA »KB，为了确保双方协商出一致的会话

密钥，Bob 需要使用辅助函数 Hint 计算关于 KB 的提示

值（信号）w，并将其发送给 Alice. 随后，双方根据各自

图2　基于格的类DH密钥交换协议设计框架

图1　DH密钥交换协议
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的预共享密钥和提示值，通过调和函数Rec计算出相同

的会话密钥K. 这种机制被称为协调机制 .
协调机制是实现基于格的类 DH 密钥交换协议的

重要途径 . 根据从近似共享值协商出精确共享值的方

式，协调机制主要分为两大类：文献［13］提出的协调机

制和文献［17］提出的协调机制，分别记为 Ding 协调机

制和 Peikert 协调机制 . 这两种协调机制是格上类 DH
密钥交换协议的基础 .
3. 1　Ding协调机制

在基于 Ding 协调机制的密钥交换协议［13］中，协议

双方的近似共享值在最低有效位上一致 . 协议响应方

Bob发送提示值，有助于恢复最终生成的会话密钥的最

低有效位，以便双方（以非常高的概率）就近似共享值

中的相同值达成一致 . 特别地，在Ding协调机制中，加

性噪声项 e、e'和 e″乘以 2，这样（除了模环绕），近似共

享值KA 和KB 在最低有效位上一致 . Bob发送的提示信

息旨在（以非常高的概率）解决 Alice 的值 KA 和 Bob 的

值 KB 具有不同模环绕（即相差一个模数 q）的问题 . 对

于KB 的每个系数，Bob发送一个比特的信息，说明系数

是否在区间[-q/4  q/4]中 . 对于此区间内的系数，Alice
和Bob的值有相同的模环绕，因此他们只需要提取最低

有效位 . 对于不在此区间内的系数，Alice和Bob需要在

提取最低有效位之前添加q/2.
鉴于专利权保护机制的约束，Ding 协调机制在推

广与普及的进程中面临一定的局限性，导致其当前的

应用范畴主要聚焦于 Ding 系列相关密钥协商协议中，

向其他工作的拓展与应用较少 .
3. 2　Peikert协调机制

与 Ding 协调机制中使用最低有效位不同，Peikert
协调机制利用近似共享值的最高有效位得到最终共享

密钥 . 特别地，Peikert协调机制将近似相等的预共享密

钥值分为四个区间，其中两个区间具有相同的信号比

特，如果它们不是相邻区间，则具有不同的信号比特 .
即使攻击者可以得到密钥的信号信息，也无法确定密

钥所在的区间 . 在具体实施中，协议通过定义舍入函

数、交叉舍入函数和协调函数，并集成运用这些函数以

计算最终的共享密钥 .
与 Ding 协调机制相比，Peikert 协调机制受到众多

密钥交换协议的青睐，并被广泛采用 . 特别地，文献［18］
将 Peikert 协调机制应用到密钥交换协议中，并进一步

集成到TLS协议中进行了试验 . 为了评估协议的性能，

文献［19］对文献［18］中的协议与文献［13］中的协议进

行了比较分析，结果表明，文献［13］中的协议具有较低

的计算成本，且比文献［18］中的协议快 11倍 . 随后，文

献［20］推广 Peikert协调机制，基于 LWE问题提出密钥

交换协议 Frodo，协议在多个比特达成一致，但要求误

差值保持在较小的范围内 . 为了获得更大的容错能力，

文献［21］提出了密钥交换协议 NewHope. 协议扩展了

Peikert 协调机制，通过引入多比特信号值替代之前的

单比特信号值，并从四个系数中提取一个比特 . Ne⁃
wHope 协议在综合性能方面表现出色，谷歌在其

Chrome网络浏览器的测试版本中使用该协议保护浏览

器的安全性［22］.
Ding协调机制和Peikert协调机制的最初版本会产

生有偏差的密钥，需要借助“随机加倍”技术避免这种

情况 . 为此，文献［23］在Peikert协调机制的基础上引入

了 SafeBits 的概念，进而提出了更有效的协调机制，并

基于此设计了协议HILA5. 由于 SafeBits技术可以产生

无偏秘密，协议无需借助随机加倍函数来消除密钥的

偏差 . 与NewHope协议相比，HILA5协议在保持高效的

同时，传输的消息长度更短，协商失败率更低 .
3. 3　比较分析与应用拓展

基于协调机制的密钥交换协议是帮助通信双方建

立共享密钥的重要实现方式，除此之外，还可以通过公

钥加密的方式实现共享密钥的建立，这种方式也称为

密钥传输协议 . 基于公钥加密的密钥传输协议直接来

源于基于 LWE/RLWE 的加密方案［12，24］. 密钥交换协议

与密钥传输协议的不同之处仅在于（通信双方 Alice和
Bob 为了达成一致的共享密钥）Bob 发送的额外信息 .
在密钥交换协议中，Bob发送的是信号值；在密钥传输

协议中，Bob发送的是密文 . 与基于公钥加密的密钥传

输协议相比，基于协调机制的密钥交换协议可以提供

更高的带宽利用率 .
事实上，协调机制不仅局限于密钥交换协议，还可

以被广泛地用于构造多样化协议，其中典型代表为认

证密钥协商协议［25］. 认证密钥协商协议在继承传统密

钥协商协议功能性的基础上，进一步集成了身份验证机

制，确保了通信双方在密钥协商过程中的身份真实性与

可靠性，这一特性使得其在互联网环境中的应用尤为广

泛与重要 . 当前，针对协调机制的深入研究与实践探索

正持续深入，旨在不断拓展其应用领域并优化其性能表

现，为更多元化的信息安全需求提供坚实支撑［26］.
4　密钥重用攻击

密钥重用是指在多个会话中重复使用同一个密

钥，避免了每次会话都生成新密钥的复杂过程，被视为

一种提高协议运行效率的手段 . 尽管密钥重用在实际

中很常见［27］，但这并不意味着它是安全的 . 重复使用密

钥可能会增加数据泄露、未授权访问和其他安全风险

的可能性 . 特别地，文献［28］展示了互联网密钥交换

（Internet Key Exchange，IKE）协议重用密钥对可以使攻

击者绕过身份验证，入侵受害者主机或网络 .
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2015年，文献［29］指出，基于协调机制的RLWE密

钥交换协议在密钥重用环境下存在密钥泄露的风险 .
随后，针对密钥交换协议的密钥重用攻击，学术界开展

了一系列的研究工作 . 这些研究依据攻击者恢复不同

协议参与方的密钥，可分为两大类别：一是信号泄露攻

击，攻击者通过观察协议响应方的信号值（提示值），恢

复协议响应方重用的密钥；二是密钥不匹配攻击，攻击

者观察协议发起方计算的密钥与目标密钥是否匹配，

进而成功恢复其密钥 .
4. 1　信号泄露攻击

信号泄露攻击最初聚焦于 DING12 密钥交换协

议［13］，旨在深入剖析该协议在替代传统DH密钥交换协

议后所可能遭遇的潜在安全脆弱性 . 此后，该攻击策略

被泛化并应用于Ding系列相关协议的分析中 . 随着研

究的深入与技术的迭代，攻击手段持续优化与增强，不

仅提升了攻击效率，还显著拓宽了攻击范围，逐步将目

标扩展至基于 Peikert 协调机制的密钥交换协议体系，

特别是其标志性成员——NewHope 协议，以及一系列

认证密钥交换协议，从而揭示了更广泛的协议在面对

此类攻击时可能存在的安全挑战 .
2017 年，文献［30］证明 RLWE 密钥交换中使用的

信号函数可以泄露信息以恢复重用公钥对应的私钥，

并称这种攻击为信号泄露攻击 . 如图 3 所示，攻击者

Eve扮演协议的发起方，在与诚实的响应方Bob建立会

话的过程中，Eve巧妙地构造自己的公钥PKE. 按照图 2
中协议的流程，Bob得到Eve的公钥PKE后，首先计算预

共享密钥 KB，然后计算 KB 的信号值 w. Alice 收到 Bob
的信号值w后，通过分析w成功恢复出文献［13］协议中

Bob 重用的私钥 SKB. 然后，文献［31］通过引入更为精

准的查询目标定位机制，显著减少攻击所需的查询次

数，提高攻击的效率 . 接着，文献［32］应用稀疏信号收

集策略，进一步减少信号泄露攻击所需的样本数量，不

仅提高了对DING12密钥交换协议［13］的攻击效率，还攻

破文献［33］提出的DBS密钥交换协议的密钥重用安全

性 . 随后，文献［34］通过将信号泄露攻击问题转换为编

码问题，并将其应用到密钥交换协议［13，33］中，显著减少

恢复重用密钥所需的询问次数 . 鉴于文献［34］的方法存

在大量的冗余操作，文献［35］最近改进了文献［34］的

方法，提出一种将信号泄露攻击与深度优先搜索相结

合的有效方法，进一步减少恢复重用密钥所需的询问

次数 .
在文献［31］的工作中，他们除了对基于 Ding 协调

机制的协议进行分析外，还将攻击扩展到基于 Peikert
协调机制的密钥交换协议中，成功恢复出协议响应方

重用的密钥 . 受到文献［30］工作的启发，文献［36］提出

对NewHope协议［21］的信号泄露攻击 . 与Ding协调机制

和 Peikert 协调机制相比，NewHope 协议的协调机制更

复杂，其信号函数基于一个特殊的格而构建，信号不会

像 DING12密钥交换协议那样有规律地变化 . 特别地，

他们对 NewHope 协议的信号函数进行了详细的分析，

并根据信号的特殊性质，巧妙构造发送的消息，恢复出

协议响应方重用的密钥 .
认证密钥协商协议同样存在临时密钥重用的情

形，进而为攻击者提供了实施密钥重用攻击的可能

性 . 2021 年，文献［37］提出对 Islam 认证密钥协商协

议［38］的信号泄露攻击，攻击者通过信号函数的输出恢

复诚实方的密钥 . 最近，文献［39］指出，基于LWE的认

证密钥交换协议［40］的一个安全弱点，使其容易受到信

号泄露攻击 . 他们不仅设计并实施了一种具体的攻击

策略，以验证该安全弱点的实际影响，还提出了相应的

防御机制，旨在增强协议对信号泄露攻击的抵抗能力 .
匿名口令认证密钥交换协议是一种特殊的认证密钥交

换协议［41~45］，旨在允许用户以匿名的方式与服务器建

立会话密钥用于后续通信，同时通过共享的低熵口令

实现服务器对用户的访问权限认证 . 协议的关键在于

保护用户的匿名性，即确保在认证和密钥交换过程中，

用户的真实身份不会被泄露给服务器或第三方攻击

者 . 2022年，文献［46］提出对基于格的匿名口令认证密

钥交换协议 LBA-PAKE［47］的信号泄露攻击，指出当协

议重用主密钥时，协议中的信号值会泄露密钥的信息 .
同年，文献［34］用 757 次询问完全恢复出协议 LBA-

PAKE［47］的密钥 . 此外，他们还对文献［48］提出的双因

素认证方案进行分析，并利用一次查询揭示了方案中

秘密的部分信息 .
4. 2　密钥不匹配攻击

密钥不匹配攻击可追溯至 Fluhrer 攻击，旨在分析

RLWE 密钥交换协议在密钥重用情境下的安全性 . 此

后，此类攻击策略被进一步拓展并应用于 Ding 系列密

钥协商协议中，揭示了其潜在的安全漏洞 . 鉴于密钥封

装机制可以作为密钥交换协议的有效实现方式，加之

NIST 推动的抗量子密码标准化进程，针对密钥封装机

制的密钥不匹配攻击研究已成为学术界和工业界共同

关注的焦点 . 为应对这一挑战，一系列旨在优化与增强

图3　信号泄露攻击
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密钥不匹配攻击的改进策略与技术创新相继被提出，

显著提升方案的安全保障能力 .
2016 年，文献［49］提出针对 RLWE 密钥交换协议

的重用密钥攻击 . 与信号泄露攻击不同，Fluhrer攻击关

注的是协议的发起方 . 如图 4所示，攻击者 Eve扮演协

议响应方，在与诚实的发起方Alice进行交互的过程中，

按照图 2中的协议流程，Eve计算预共享密钥KE及其信

号值 w，并发送特殊构造的消息，包括公钥 PKE 和信号

值w. Eve通过判断Alice计算的密钥K是否与自己计算

的密钥K'相同（Eve使用密钥K加密消息发送给Bob，根
据 Bob的反应判断 K'是否与 K相同），从而获得 SKA 的

信息，进而恢复Alice重用的密钥SKA. 这种密钥重用攻

击被称为密钥不匹配攻击，该名字精准地捕捉到了攻

击使用的关键策略——判断双方计算的共享密钥是否

匹配 . 为了降低实施该攻击所需的样本数量，文献［32］
提出了稀疏信号采集策略，不仅大幅度提升了攻击效

率，为实现高效的攻击提供支持，还为后续的技术革新

与深化研究奠定了坚实的基础 .

受到文献［49］工作的启发，文献［31］于 2018 年提

出了一种针对 DING12 密钥交换协议［13］的密钥重用攻

击，其中攻击者通过判断最终计算的共享密钥是否一

致，恢复协议发起方重用的密钥 . 随后，文献［50］指出

两个基于Ding协调机制的密钥交换协议也会遭受密钥

不匹配攻击 . 一个是可重用密钥的 RLWE 密钥交换协

议，该协议是 NIST抗量子密码标准化活动第一轮候选

方案 Ding Key Exchange［51］的重要组成部分 . 另一个是

实用的随机RLWE密钥交换协议［52］，该协议在DING12
密钥交换协议［13］的基础上，加入了额外的扰动项 . 协议

共有两种设计模式，一种是常规模式，另一种是密钥重

用模式 . 在常规模式中，每次实例化协议时都会生成新

的密钥，而密钥重用模式支持双方重用公钥/私钥 . 由

于公钥/私钥的复用，在密钥重用模式下计算和通信成

本较低 . 在文献［50］提出的密钥不匹配攻击中，攻击者

选择一个具有特殊结构的 RLWE 样本作为自己的公

钥，并精心构造信号值，然后将两者一起发送给重用密

钥的诚实发起方 . 通过判断发起方计算的共享密钥与

自己计算的密钥是否一致，攻击者能够恢复发起方重

用的密钥 .
NIST抗量子密码算法标准化的提交要求和评估准

则 指 出 ，IND-CPA（INDistinguishability under Chosen 
Plaintext Attack）安全的密钥封装机制可以被用作被动

安全的密钥交换协议 . 因此，针对密钥封装机制的密钥

不匹配攻击，涌现出了一系列的研究工作［53~55］. 2022年，

文献［56］结合格攻击技术，进一步降低密钥不匹配攻

击所需的询问数 . 具体而言，使用密钥不匹配攻击恢复

部分密钥信息后，直接影响了密钥分布的统计特性，具

体表现为对密钥的均值与协方差参数的显著扰动 . 这

种扰动降低了密钥空间的随机性与复杂性，从而为格

攻击提供更为有利的条件，使得格攻击的实施变得更

加简单和高效 . 随后，文献［57］改进了密钥不匹配攻

击，使得攻击者每次询问可以同时揭示多个系数的信

息，从而显著降低了攻击所需的询问次数，进一步逼近

攻击复杂度的下界 . 与此同时，文献［58］也对密钥不匹

配攻击进行了改进，与文献［57］采用的技术不同，文

献［58］通过并行技术，在一次询问中同时恢复多个系

数的信息 . 最近，文献［59］结合并行技术和格攻击技

术，对 NIST 抗量子密码标准算法 Kyber 实施了密钥不

匹配攻击 . 攻击结果显示，密钥的重复使用会显著削弱

Kyber的安全性 . 因此，在实际应用中，应避免Kyber重
用密钥，以确保系统的安全防护水平不受此类攻击模

式的影响 .
与信号泄露攻击类似，认证密钥交换协议同样会遭

受密钥不匹配攻击的威胁 . 2024年，文献［60］对文献［61］
提出的认证密钥交换协议进行了密钥不匹配攻击，并在

此基础上提出了相应的改进策略，以增强协议的安全

性 . 随后，文献［62］进一步对文献［61］改进后的认证密

钥交换协议进行了深入的密钥不匹配攻击测试，并基

于测试结果提出了改进建议，旨在进一步巩固协议抵

抗此类攻击的能力 . 这一系列研究不仅揭示了认证密

钥交换协议在应对密钥不匹配攻击方面的挑战，还为

后续设计更加安全高效的协议提供了参考和启示 .
4. 3　对比分析

在信号泄露攻击中，攻击者巧妙构造发送的信息，

与诚实的协议响应者发起多次会话，并分析响应方输

出的信号值，从而获取响应方重用的密钥 . 此类攻击的

核心在于响应方在协议流程中引入了一轮额外的交

互，传递了一个信号值，以帮助和协议发起方达成最终

一致的密钥 . 如果不存在该额外轮，即未发送该信号

值，则协议将能够有效抵御信号泄露攻击，展现出更高

的安全性 .
相比之下，密钥不匹配攻击则聚焦于协议双方在

图4　密钥不匹配攻击

1682



第 5 期 王 克:基于格的类DH密钥交换协议设计与挑战

会话过程中协商生成的密钥是否保持一致性，与信号

泄露攻击在攻击手段上存在显著差异 . 此类攻击不依

赖于信号泄露，而是通过分析或操纵密钥协商过程，试

图破坏或利用密钥不匹配的状态来达到攻击目的 . 因

此，即便协议响应方不额外实施一轮传送信号值，也无

法有效规避密钥不匹配攻击的风险 .
5　支持密钥重用的密钥交换协议的设计

支持密钥重用的密钥交换协议被称为静态密钥交

换协议 . DH密钥交换协议是一种典型的静态密钥交换

协议，在 Internet标准中被普遍采用以提高性能 . 例如，

在 TLS 1.2中，DH密钥交换协议提供静态密钥模式（密

钥重用），避免每次会话都重新计算密钥 . 在 TLS 1.3［2］

中，PSK（Pre-Shared Key）模式和 0-RTT（0 Round Trip 
Time）模式要求客户端和服务器保持一个长期的公钥 .
此外，密钥重用现象亦常见于不同的密码套件及其迭

代版本之间，如 TLS 与 IKE. 这主要归因于在实际应用

中，为所有“密码套件族”及其不同版本维持独立的密

钥对不仅具有极高的挑战性，而且往往不受支持 .
基于格的密钥交换协议作为 DH 密钥交换协议在

量子计算时代的有力替代方案，在密钥重用环境下并

不安全 . 因此，这些密钥交换协议不能直接替代DH静

态密钥交换协议 . 为了探索支持密钥重用的密钥交换

协议，一系列研究成果已相继涌现 . 这些研究遵循了四

条核心技术路径以达成其目标：一是构建多实例密钥

交换协议框架，通过生成多个密钥实例，随后实施这些

实例的随机化组合策略，从而支持密钥的重用；二是引

入 pasteurization技术，通过对重用的密钥进行特定的转

换，提升密钥在重复使用过程中的随机性；三是添加随

机性扰动，以保护重用密钥的安全；四是提出并论证全

新的概念性设计方案，从根本上革新密钥重用的安全

实现机制，通过理论创新与实践验证，实现密钥安全重

用的目标 . 上述四条路径共同构成了当前该领域研究

的主要内容 .
5. 1　多实例密钥交换协议

密钥重用攻击的关键在于不诚实的协议参与者使

用刻意构造的公钥，使得密钥协商协议中诚实的另一

方重用的密钥被恢复 . 为此，文献［63］提出一种通用的

转换方法，可以对这些密钥协商协议进行转换，从而有

效抵御密钥重用攻击 . 如图 5 所示，在密钥协商过程

中，协议双方先各自生成 n个不同的密钥对（包含公钥

和私钥），并交换彼此的 n个公钥 . 在得到对方的 n个公

钥后，参与方通过密钥协商函数 KAF（Key Agreement 
Function）计算 n2 个不同的共享密钥 K m，mÎ[1 n2 ]，这

些共享密钥通过以所有可能的组合执行密钥协商（如

图 5 协议流程）而获得 . 最后，对这些共享密钥进行哈

希运算H，得到最终的共享密钥K. 在这种方案下，任何

使用恶意构造的公钥的行为都会导致共享密钥计算失

败，从而有效应对密钥重用攻击 . 此外，协议协商失败

的数量随 k呈指数增长，这使得攻击者无法提前预测可

能的失败后果 . 因此，攻击者无法谎报其最终共享密钥

值，从而无法修复由密钥重用攻击所引发的安全漏洞

与风险 .

他们将这种转换应用到多种抗量子密钥协商方

案，并分析攻击者的成功概率，以确定 128位安全级别

所需的参数大小 . 虽然该转换导致密钥尺寸较原有方

案扩大了 k倍，计算时间也随之增长至 k 2倍，然而，其为

探索设计静态抗量子密钥交换协议提供了一条潜在

的、有前景的路径 .
5. 2　Pasteurization技术

为了设计支持密钥重用的密钥交换协议，文献［51］
在 NIST 抗量子密码标准化活动第一轮候选方案 Ding 
Key Exchange 中提出一个可重用密钥的 RLWE 密钥交

换协议，其中协议支持响应者重用密钥 . 具体来说，协

议采用一种被称为“pasteurization”的技术，保证协议的

发起方发送的 RLWE 样本与随机均匀的样本无法区

分，确保在整个密钥交换过程中响应方的密钥信息没

有被泄露 . 如图 6所示，参与双方先各自生成公钥和私

钥，并交换彼此的公钥 . 参与方在得到对方的RLWE样

本（公钥信息）后，基于图 2的协议流程，先对其进行变

换（记为 T），得到“新的公钥”（由于变换 T 相当于重新

进行一次RLWE 计算，因此新的公钥和随机均匀样本

无法区分）. 然后，通过密钥导出函数 KDF（输入自身

私钥和对方新的公钥）得到最终的共享密钥 K. 随后，

文献［50］对这个协议进行了深入的剖析，并基于分

析结果提出相应的优化策略，成功实现了协议发起

方密钥的重用，从而进一步增强了协议的灵活性与

效率 .
接着，文献［33］基于可重用密钥的 RLWE 密钥交

换协议［51］提出了一个支持密钥重用的密钥交换协议，

其中协议双方均使用“pasteurization”技术保证其发送

图5　多实例密钥交换
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的RLWE样本与随机均匀的样本无法区分 . 然而，该协

议后来被证明无法抵抗信号泄露攻击，在密钥重用环

境下并不安全 . 尽管如此，其中的巧妙思想和技术被一

系列协议［64，65］所采纳 . 文献［66］提出了一种抗量子的

认证密钥交换协议 . 协议的安全性基于Bi-GISIS（Bilat⁃
eral Generalization Inhomogeneous Short Integer Solution）
问题的困难性假设，并采用双边 pasteurization 技术，为

协议提供了密钥可重用的特性 . 随后，文献［67］基于

Bi-GISIS困难问题提出了一种密钥交换协议，其中为了

获得可重复使用的密钥，他们对双边 pasteurization技术

进行了改进 . 协议可用于保护抗量子物联网的安全，其

中密钥可重用的特性有效减少了物联网设备中使用密

钥交换协议生成密钥的时间消耗，提升了系统的运行

效率 .
5. 3　添加随机性扰动

2018 年，文献［52］提出了一个实用的随机 RLWE
的密钥交换协议，协议有两种设计模式，一种是常规模

式，另一种是密钥复用模式 . 在密钥重用模式下，协议

的响应方增加了更多的随机性，保护自己重用的密钥 .
文献［50］同样对这个协议进行了深入的剖析，并基于

分析结果提出相应的优化策略 . 如图 7所示，协议参与

双方 Alice 和 Bob 先各自生成公钥和私钥，并交换彼此

的公钥 . 参与方在得到对方的公钥后，基于图 2的协议

流程，分别选择随机性 δA 和 δB，并在使用密钥导出函数

KDF（Key Derivation Function）计算最终的共享密钥 K
时，加入相应的随机性 . 随机性的引入使得攻击者无法

通过判断共享密钥是否一致来获取对方的私钥信息 .
这些策略有效实现了协议参与方密钥的重用，显著提

升了协议的灵活性与执行效率，为协议性能的优化与

实际应用场景的拓展奠定了坚实基础 .
最近，文献［68］基于先前的工作［50，52］，设计并实现

了一个高效的 RLWE 密钥交换协议 . 协议采用了创新

的架构设计，通过在协议双方计算近似共享密钥时添

加随机性扰动，保证了随机密钥交换，旨在有效抵抗信

号泄露攻击和密钥不匹配攻击，进而支持协议双方的

密钥重用 . 与先前的工作［50，52］相比，此设计在确保安全

性的前提下，显著减少了计算开销，从而极大地优化了

系统的整体运行效率与性能表现 .
5. 4　分裂密钥封装机制

为了提高对支持密钥重用的密钥交换协议的认

识，文献［69］引入了分裂密钥封装机制（Split Key En⁃
capsulation Mechanism，Split KEM）的概念，将基于 DH
协议的所需密钥可重用性转换为对基于KEM的消息流

的研究 . 如图 8 所示，在分裂密钥封装机制中，解封装

方Alice生成解封装密钥对（D，d），封装方Bob生成封装

密钥对（E，e）. 在使用 sEncaps封装密钥K时，不仅接收

解封装方的公钥 D 作为输入，还接收封装方可能是静

态的密钥 e 作为输入 . 同样，在使用 sDecaps 解封装密

文 c 时，不仅接收解封装方的密钥 d 作为输入，还接收

封装方可能是静态的公钥E作为输入 . 分裂KEM实现

了更细粒度的密钥封装机制，其中封装过程分为密钥

生成和后续的共享密钥计算步骤 . 事实上，提交给

NIST 抗量子密码学标准化过程的许多 KEM 提案的被

动安全（IND-CPA）版本，特别是基于格的提案，都可以

看作是分裂 KEM 格式：封装过程可以分为密钥生成和

共享密钥计算部分 .

在给出分裂 KEM 的定义及其安全性后，文献［69］
尝试基于抗量子困难假设对其进行安全地实例化 . 尽

管他们实例化的分裂密钥封装机制只实现了单边密钥

重用，然而，这一机制的创新性应用为探索与构建静态

密钥交换协议框架开辟了一条具有潜力的新途径 .
除了基于格构建静态密钥交换协议外，基于同源

的构造也是实现静态密钥交换协议的重要途径［70~72］.图7　添加随机性扰动

图8　分裂密钥封装机制

图6　pasteurization技术
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基于同源的密钥交换协议依赖于椭圆曲线之间同源的

困难性，为密钥交换提供了一种新的、独特的视角和解

决方案，进一步丰富了静态密钥交换协议的设计和实

现手段 .
5. 5　对比与分析

为了深入理解上述四种支持密钥重用的技术，我

们在图 2 协议（下称基础协议）的基础上，应用四种技

术，并将得到的协议与基础协议在通信开销、安全性等

方面进行对比，详见表 1. 在通信开销方面，多实例密钥

交换由于要交换彼此的 n个公钥，因此通信开销是基础

协议的 n倍；而基于其他三种技术的协议，通信开销与

基础协议相同 . 在安全性方面，这四种技术均未改变原

有协议的安全性，因此基于这些技术的协议都是被动

安全的 . 在计算复杂度方面，多实例密钥交换需要进行

n2 次密钥协商，因此计算复杂度是基础协议的 n2 倍；

pasteurization技术需要重新计算一个新的公钥，计算复

杂度较高；添加随机性扰动增加了抽样和相关计算步

骤，计算复杂度高于基础协议；分裂密钥封装机制引入

了更多的变量和计算，因此计算复杂度也高于基础协

议 . 在支持密钥重用方面，这四种技术均支持密钥重

用 . 在交互性方面，基于这四种技术的协议均未改变基

础协议的交互性 .

6　NIKE协议的设计

非交互密钥交换协议是一种特殊的密钥交换协

议，其特点在于通信双方可以在没有直接信息交互的

情况下生成一个共享密钥 . 这种特性使得非交互密钥

交换协议具有较低的通信复杂性，特别适用于资源受

限的无线移动通信环境 . 非交互密钥交换协议的设计

通常基于复杂的数学难题或密码学原理，以确保密钥

的安全性和不可预测性 . 如图 9所示，在NIKE协议中，

参与双方先各自生成公钥和私钥，并交换彼此的公钥 .
在获得对方的公钥后，Alice 可以通过密钥导出函数

KDF（输入 Alice的私钥 SKA 和 Bob的公钥 PKB）计算共

享密钥K；Bob也可以通过密钥导出函数KDF（输入Bob
的密钥 SKB 和 Alice 的公钥 PKA）计算相同的共享密钥

K，整个过程无需额外交互 . DH密钥交换协议是一个典

型的NIKE方案 .

6. 1　非交互性和抗量子迁移

在量子计算威胁日益显著的背景下，基于格的密

钥交换协议［13，17，18，20，21］凭借其高效性，被视为是 DH 密

钥交换协议在未来量子计算时代的潜在强有力替代 .
然而，这些基于格的协议本质上偏离了DH协议的非交

互性核心特征，其执行过程中引入了额外的交互，与

DH 密钥交换协议有着本质的不同 . 具体而言，与 DH
协议非交互性相比，基于格的密钥交换协议因缺乏此

特征而引入不必要的效率损耗，表现为额外的通信轮

次和计算负担 . DH协议无需多次往返通信即可达成密

钥共享，而基于格的密钥交换协议则需要更多的交互

步骤，这在实际应用中可能会导致效率降低 .
对于许多已经内置交互的应用程序，基于格的密

钥交换协议是DH协议的完美替代 . 然而，在许多场景

中，NIKE协议的非交互式特性至关重要 . 特别地，在抗

量子密钥交换协议的迁移中，对于一些使用DH协议的

应用，如果非交互性未得到利用，那么向抗量子密钥交

换的迁移相对简单，例如 TLS 协议 . 然而，如果应用了

DH协议的非交互性，抗量子密钥交换的迁移则会变得

复杂 . 这在一系列安全通信协议中表现得尤为明显，例

如 OPTLS、WireGuard、Noise 协议框架、Signal 安全消息

协议和X3DH协议 . 这些协议的一个显著技术特征是，

它们共同依赖于静态DH密钥进行身份验证 .
6. 2　协议设计的探索与达成

在致力于开发基于格的NIKE的研究进程中，文献［73］
于2017年率先勾勒出了一个开创性的设想，旨在构建一

种被动安全的NIKE机制 . 在此基础上，文献［74］深化了

对该领域的探索，不仅贡献了一个具体的实现蓝图，还

初步探讨了相关参数配置的设定 . 然而，该实现方案在

理论层面未能正式考虑被动安全性，同时忽视了主动安

全性的评估，这构成了其显著的理论局限性 . 此外，实践

表1　基于四种支持密钥重用技术的协议的对比

协议(技术)
多实例密钥交换

pasteurization技术

添加随机性扰动

分裂密钥封装机制

通信开销

n倍

相同

相同

相同

安全性

被动安全

被动安全

被动安全

被动安全

计算复杂度

非常高(n2倍)
较高

高

高

支持密钥重用

支持

支持

支持

支持

交互性

交互

交互

交互

交互

图9　NIKE协议
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验证表明，所选取的参数配置策略存在潜在风险，可能

诱发密钥协商过程中密钥不一致的现象，从而对协议的

整体有效性和可靠性构成不利影响 .
2020年，文献［75］深入探讨了基于格设计NIKE协

议的潜在可行性 . 具体而言，研究者们通过两个可有效

计算的密钥协调函数来刻画NIKE，并充分考虑了三类

密钥协调函数 . 通过严谨地分析，他们指出其中两类函

数在构建NIKE时存在根本性局限，即这些函数无法充

分满足 NIKE 协议的安全与效率要求 . 进一步地，他们

指出第三类函数在构造NIKE时面临的核心技术难题：

任何基于格的且具有多项式模噪声比的 NIKE 都不可

避免地会面临协商出错的风险，这一挑战构成了当前

研究领域的显著障碍 .
事实上，所有已知的NIKE安全性规约均未能达到

紧致性，实现紧致安全的NIKE方案面临的主要技术挑

战在于自适应安全性 . 为了研究NIKE方案的安全性规

约，文献［76］深入探索了选择性安全和完全自适应安

全之间的安全概念和方案 . 具体来说，他们发现，通过

扩大NIKE的公钥和私钥尺寸可以获得更紧致的安全性

规约，虽然这种权衡存在固有限制，但是可以通过放宽

对安全性的严格要求，规避该固有限制 . 特别地，他们基

于LWE问题，首先构造了一个基于标签的NIKE，然后在

此基础上计算NIKE最终的共享密钥 . 这一研究成果为

基于格的NIKE协议设计提供了新的视角与思路 .
经过一系列的尝试，2023年，文献［77］基于模格上

容错学习（Module Learning With Errors，MLWE）问题，

设计了一种创新的非交互式密钥交互协议——

Swoosh. 该研究深入分析 Swoosh协议的安全性，并据此

提出了详细的参数设置以优化其实现 . 随后，通过与同

类型的方案对比，揭示了 Swoosh 协议在密钥尺寸缩减

和运行效率提升方面的显著优势 . 特别地，他们首先构

建了一个被动安全的NIKE方案，然后通过应用一个通

用编辑器技术，进一步将该协议提升至主动安全级别，

增强了协议的防御能力 . 事实上，他们的工作与文献［75］
的研究结论是一致的，即当采用超多项式模噪声比的

MLWE 实例时，实现 NIKE 协议是可行的，文献［77］的

确采用了符合此条件的参数设置 .
6. 3　协议的多用户安全性

为了拓展NIKE的应用场景，文献［78］探讨了基于

LWE的NIKE方案的多用户安全性，即当同一公钥被用

于与多个不同用户生成共享密钥时（如图 10所示）协议

的安全性 . 当所有用户都诚实地为 NIKE 方案生成密

钥，且其正确性误差可以忽略不计时，该方案能够有效

保障多用户环境下的安全性 . 然而，基于 LWE的NIKE
方案为了实现可忽略的误差，需要依赖于一个超多项

式复杂的模型，进而影响了其整体效率表现 . 研究表

明，当误差不可忽略时，单用户安全并不意味着多用户

安全 . 尽管如此，当系统中用户数量被预先设定为固定

值时，基于 LWE的多项式模 NIKE方案，在诚实用户群

体内，依然能够实现多用户安全性的要求，这一结论得

益于 LWE 问题固有的抗侧信道泄露特性 . 进一步地，

研究探索了一个增强的多用户安全模型框架，该框架

允许存在恶意实体参与公钥的生成过程，从而提升了

安全威胁的复杂性 . 值得注意的是，以往基于 LWE 的

NIKE方案在达到此类增强型安全目标时，往往依赖于

量子随机预言机模型，而该研究的所有成果均在无需

此类假设的标准模型下获得验证，展现了更高的实用

价值和理论深度 .

6. 4　非交互性和密钥重用安全性

事实上，协议的交互性和协议的密钥可重用性之

间存在着一定的关联性 . 由密钥重用而引起的信号泄

露攻击，本质上是协议交互模式带来的直接后果 . 具体

而言，如果协议的响应方不发送额外的信号值给发起

方，则攻击者就无法通过分析信号值来恢复响应方重

用的密钥 . 换言之，如果协议设计为非交互式，则有望

规避信号泄露攻击，从而提升协议的安全性 .
为了进一步拓展NIKE方案的应用场景，研究人员

开始聚焦于其多用户场景下的安全性评估与优化 . 在

此场景中，同一公钥被用于与多个不同用户安全地生

成共享密钥，这一设定与密钥重用安全性的需求高度

契合，均要求在确保安全性的前提下，能够高效支持通

信 . 因此，深入探究协议的多用户安全性和密钥重用安

全性之间的内在联系，对于理解协议运作机制，提升协

议安全能力及效率具有重要的意义 . 这一研究方向不

仅有助于优化现有协议架构，还可能启发新的安全协

议设计理念，从而推动量子安全通信领域的持续发展 .
7　未来研究方向展望

通过对支持密钥重用的格上 NIKE 协议相关文献

图10　多用户场景
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的系统梳理与深入分析，本文提出了几点具有前瞻性

的研究方向，以供进一步探索与拓展 .
（1）在支持密钥重用的策略中，多实例密钥交换因

成本较高而面临挑战；分裂密钥封装机制目前仍停留

在理论层面，未得到充分实践；Pasteurization 技术和随

机性添加方法在应对信号泄露攻击时效果有限，难以

有效保障响应方密钥的重用 . 因此，未来的一个重要研

究方向是探索切实可行的策略，以实现协议响应方密钥

的安全重用 . 具体而言，可以通过以下方法实现密钥的

安全重用：①采用分层密钥派生机制，从主密钥派生出

多个会话密钥，确保每次会话使用不同的密钥；②利用

零知识证明技术验证密钥的合法性，防止信号泄露攻击；

③使用基于身份的加密技术，将用户身份与密钥绑定，增

强密钥重用的安全性；④引入同态加密技术或多方计算

技术，保护密钥派生过程，确保密钥重用的安全性 .
（2）支持密钥安全重用的关键在于有效防范密钥重

用攻击，其中抵御信号泄露攻击尤为重要，这种攻击往

往部分归因于协议所采用的协调机制 . 如果能够证明

信号泄露攻击是协调机制固有的脆弱性，这将指引我

们调整研究方向，明确研究目标，进而探索基于格的类

DH协议设计的新路径，突破传统协调机制的局限 . 具

体而言，可以通过以下方法分析方案的固有脆弱性：

①将方案置于形式化的安全模型中，若攻击在模型中

被证明有效，则说明这是方案的固有脆弱性；②通过归

约证明，将方案的安全性建立在某个已知困难问题上，

若攻击能够绕过这种归约，则说明方案存在固有脆弱

性；③若攻击依赖于方案设计中的某些不切实际的假

设，则可以证明这是固有脆弱性 .
（3）Swoosh 协议是一种重要的基于格的 NIKE 协

议，通过采用较大的参数设置，确保协议能够成功协商

出一致的会话密钥 . 然而，这种做法也带来了较高的通

信成本和计算复杂度，从而在一定程度上限制了其在

实际场景中的广泛应用 . 为了提升该协议的实用价值，

进一步优化显得尤为迫切，特别是在确保协议正确性

的同时，合理缩减参数规模，寻求安全性与效率之间的

最佳平衡点，这将是未来研究的重要方向 . 格密码方案

的参数选择是一个复杂的过程，需要结合理论分析、实

验验证和工具支持，综合考虑安全性、效率和实现细

节，以选择最优参数 . 目前已有一些工具和资源可辅助

参数选择，例如：①LWE Estimator，用于评估基于 LWE
问题的方案安全性，提供多种攻击算法的估计，帮助

用户选择合适的参数；②PQCrypto，专注于后量子密码

学的资源集合，提供多种格密码相关工具和实现；

③Lattice-Based Crypto library （LBC），开源的格密码库，

提供多种格密码方案的实现和参数选择工具 .
（4）当前 NIKE 协议的设计在技术路线上较为单

一，主要体现在从近似相等的预共享密钥推导最终会

话密钥的方法上 . 特别地，Swoosh协议通过从近似相等

的预共享密钥的最低位中提取一致的共享秘密 . 因此，

探索并开发多样化的设计路径与方法，是未来研究中

亟待重视的重要方向 . 值得注意的是，Swoosh协议通过

引入零知识证明技术实现了非交互性 . 因此，深入探索

和优化零知识证明技术将成为设计 NIKE 协议的关键

方向之一 . 此外，近年来基于编码的 NIKE 协议已被提

出并得到广泛研究 . 由于编码问题与格问题在数学结

构和困难性上存在密切关联，这类协议为设计基于格

的NIKE协议提供了重要借鉴和启发 . 通过借鉴编码问

题的解决方案并结合格密码学的优势，有望设计出更

高效且安全的NIKE协议 .
（5）以往对协议的密钥可重用性和非交互性的研

究，通常采用彼此独立的研究路径 . 然而，事实上，密钥

可重用性和非交互性之间存在密切的内在联系，例如

信号泄露攻击与非交互性的关联，以及NIKE的多用户

安全性与密钥重用之间的相互影响 . 如果能够系统性

地将这两个特性融合起来进行综合研究，可能会同时

解决这两个问题，从而实现更高的研究效率 . 具体而

言：可以基于格密码的数学结构，设计一种同时支持密

钥重用和非交互性的协议；鉴于信号泄露攻击通常与

非交互性协议中的密钥重用有关，可以设计一种能够

抵抗信号泄露攻击的非交互式协议，同时支持密钥重

用；由于多用户安全性是 NIKE 协议的重要目标，而密

钥重用可能增加多用户环境下的安全风险，可以设计

一种同时支持多用户安全性和密钥重用的协议，实现

两者的平衡 .
8　结论

在抗量子迁移的背景下，作为DH密钥交换协议的

潜在替代方案，基于格的类DH密钥交换协议设计备受

关注 . 遵循 DH 协议设计理念，基于格的类 DH 协议需

要额外借助协调机制实现双方共享密钥的建立 . 与DH
协议相比，基于格的类 DH 协议展现出两大显著的区

别：不支持重用密钥和非交互性 . 一方面，基于格的类

DH 协议如果重用密钥会招致密钥重用攻击，另一方

面，由于协调机制的引入，基于格的类 DH 协议本质上

属于交互式协议范畴 .
设计支持密钥重用的格上NIKE协议，有助于实现

未来量子计算环境下对DH协议的无缝替代，减少向抗

量子时代迁移过程中的成本负担 . 本文全面而系统地

梳理了设计过程中存在的问题及其面临的挑战，并展

望了研究的未来发展趋势与潜在的研究方向，以期为

该领域的进一步探索提供有价值的参考与启示，推动

抗量子迁移技术的发展 .
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